Informatika — Pocitacové sité
Mgr. Jan Jilek

1. Pocitacové sité

- propojeni pocitacu prostiednictvim kabelu popi. bezdratové (pt. WiFi) pro lepsi vyuziti
vypocetniho vykonu

VyuzZiti pocitadovych siti:
1. Sdileni dat — pfenos soubort, prohlizeni souborii na jiném PC
Spousténi aplikaci (programil) z jiného PC
Vyuziti drahych zaFizeni - zalohovani dat, tiskarny, plottery, NC stroje apod.
Komunikace mezi stanicemi - posiladni zprav, konference apod.
Ziskavani aktualnich informaci - virtudlni ndsténky, intranet, Internet

NN

Typy siti:
LAN - lokélni sit’ (pf. Skola, firma)
MAN - metropolitni propojeni vétSiho poctu siti LAN (pi. mésto)
WAN — svétové sité, propojuji pocitace po celém svété (pt. Internet)

Sitové prvky:
1. Sitové PC — bézné PC piipojené do sité (se sitovou kartou)
2. Sitovy HW — kabelaz, ptepina¢ aj.aktivni sitové prvky aj.
3. Sitovy SW — programy na stanicich popft. serverech
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Cviceni:
1. Vyhledej na Internetu jednoduchou charakteristiku pocitacové sit&?
2. Zjisti jestli je PC ptipojeno k PC siti?
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Zakladni technologie propojeni siti (topologie):

1. Hvézdice 2. Sbérnice (BUS)

Prepinac
(switch), HUB
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Vyhody: spolehlivost, funkénost, centralni propojeni Vyhody: malo kabeldi, propojeni na
Nevyhody: mnozstvi kabelaze vetsi vzdalenosti (pateini v.)

Nevyhody: nespolehlivost

3. Kruh

Vyhody: dvojité zajisténi, mén¢ kabela
Nevyhody: dlouhé trasa mezi uzly

Paterni vedeni (backbone) — propojuje segmenty sité, vysoka propustnost a rychlost (pft.
mezi mesty)

Cviceni:

1. Vyhledej obrazky sitovych topologii?

2. Jaka topologie se pouziva nejcastéji a proc?
3. Co znamena WiFi?
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Komunikace v sitich

1. Spojové sité — vytvoreni virtudlniho kanalu mezi koncovymi uzly (pt. telefonni
sit¢, ATM)

2. Nespojové — data se vysilaji do sité a koncové PC pfijimaji pouze pakety jim
uréené (sité¢ LAN)

Paket — skupina dat uzpisobena k ptenosu po siti (kabelu)
Casti: 1. Cilova adresa
2. Zdrojové adresa
3. Typ datového pole
4. Datové pole — vlastni pfendSend data
5. CRC — kontrolni soucet (kontroluje uplnost dat)

Pristupové metody — pravidla pro ptistup sitovych stanic ke kabelu (vzdy vysild pouze
jedna stanice):

1. Metoda ndhodného ptistupu (CSMA-CD) — stanice zkontroluje, pokud je sit’ volna,
pokud ano, vysila, pokud ne, opakuje pozadavek s ndhodné dlouhym zpozdénim.
Pokud zac¢nou vysilat 2 stanice souCasn¢, dojde ke kolizi a pozadavek se opét
opakuje s ndhodné dlouhym zpozdénim - sbérnicova topologie

2. Token — siti koluje specialni fidici paket = token, vysilat miize pouze stanice, ktera
token vlastni (v kruhové topologii), ochrana pfed zahlcenim sité

Cviceni:
1. Zjisti na Internetu ptibliznou velikost paketu?
2. Zjisti kolik pakett bylo odeslano a ptijato z PC?
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2. Sitovy hardware

1. Sitova karta — pro praci v siti je v PC nutnd, zasouva se do slotu v PC (pt. PCI), dnes
vétSinou soucasti zdkladni desky
- pfevadi digitalni data na analogové signaly vedouci po kabelech popi. vzduchem
- obsahuje zasuvky pro konektory kabelti nebo vysilaci anténku
- kazd4 musi mit v siti svoji specifickou adresu:
a) fyzickd adresa — jedinecné oznaceni sitové karty (od vyrobce)
b) IP adresa — v sitich TCP/IP, Internet a bézné LAN (pt. 192.168.1.1)

Cviceni:

1. Zjisti pocet sitovych zatizeni a vyrobce?

2. Zjisti adresy sitové karty (fyzicka, IP)?

3. Zjisti rychlost ptipojeni k PC siti?

4. Vyhledej v int. obchodech 2 sit'ové karty pro WiFi a pro Ethernet?



Informatika — Pocitacové sité
Mgr. Jan Jilek

2. Prepinaé (switch) — zajist'uje adresovani paketi mezi stanicemi v siti
3. Modem — spec. sitova karta pro pfipojeni k Internetu pt. pies telefonni linku
4. Zesilovac, opakovac (repeater) — zesiluje signal pro dlouhé kabely
5. HUB — (rozbocovac) rozvadi data od jednoho PC k ostatnim, star$i zatizeni
6. Smérovac (router) — shromazd'uje informace a vybira nejlepsi cestu pro pakety,
pouziti pro ptipojeni LAN k Internetu
7. Brana (Gateway) — slouzi k ptipojovani LAN na cizi prostiedi (odlisné sit¢)
8. Kabely - koaxialni kabel
- kroucena dvojlinka (stinéna, nestinénd)

- opticky kabel
- radiové viny (wireless)

Category 5 Cable (10/100baseT)

9. Konektory — podle kabell (pt. kroucena dvojlinka — RJ-45)
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Cviceni:

1. Najdi obrazky konektort pro piipojeni k LAN?
2. Zjisti, kdy pouzijeme kiiZeny kabel (crossover)?
3. Zjisti trasu paketl pfes smérovace (tracert)?
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Zjisténi vlastni [P adresy:
Prikazovy fddek = napsat piikaz ,,ipconfig*

- Pripojeni k mistni siti - stay

Obecré | Podpora
Pfipojeni
Staw: Pfipoisno
Nastaveni adresy v siti: ;yhlt .
Start = Sit'ova pfipojeni = Pripojeni k mistni siti ' '
= Vlastnosti
Zjisténi fyzického ptipojeni PC do sité: e
Ptikazovy fadek = napsat piikaz ,,ping* a IP adresu St ”}1 e
jin¢ho PC v siti pt. ping 192.168.1.110 a5
Pakety: 1617174 484 352
Standardy sitového HW e
1. Fast Ethernet — 100base-T (rychlost pfenosu 100Mb/s)
2. Gigabitovy Ethernet — 1000base-T (rychlost pienosu 1Gb/s)
3. WiFi
4. Dalsi se neprosadily ve vétsi mife nebo se pouzivaji pro spec. ucely (pf. paterni

vedeni) — Token Ring, FDDI, ATM

Principy sitového systému

PEER - TO - PEER

- propojeni pocitacii mezi sebou, neobsahuji server, nepotiebuji sitovy operacni systém,
prava si nastavuje administrator kazdé stanice, vhodné do sité s cca 10 PC

Vyhody: jednoduchost, levné, soucast OS

Nevyhody: mensi zabezpeceni dat, ve vétsi siti nepiehlednost o datech

KLIENT - SERVER

- v siti existuje Fidici pocitac sité (server - sluha) se sitovym operac¢nim systémem (pf.
Windows server, Novell NetWare, Linux). Server obsluhuje stanice (klienty), které
vyuzivaji jeho sluzeb.

- soustiedi data, sluzby, ucty s pfistupovymi pravy

Vyhody: ptehled o datech a uzivatelich, bezpecnost, centralni sprava

o 24
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Software potrebny k funkénosti poc. site

Operaéni systém podporujici praci v siti (dnes vSechny)

Ovladace sit’ové karty — nastaveni ,,Sitova piipojeni*

Klientsky program pro piihlaSeni do sit€ (soucast OS nebo sitového OS)

Komunikac¢ni protokol — pravidla pro pfenos dat a adresovani v siti (nejcastéji
TCP/IP), soucast ovladact sitové karty

5. Pfifazena pristupova prava (pf. Cteni, zapis, zmény) k prostfedkim sit¢ (disky,

soubory, aplikace, zafizeni apod.):

b

a. administrator - spravce
b. uzivatelské skupiny
C. uzivatelé

6. Aplikace vyuzivajici PC sit’ —

Administrator — spravce sit¢, zajiSt'uje funkcnost, bezpecnost a piidéluje prava ostatnim
uzivatelim

Kontrolni test:

Vyjmenuj sitové topologie?

Co je to paket?

Jaky zakladni HW potiebujes pro propojeni 3PC?
Charakterizuyj princip KLIENT SERVER?
Charakterizuj princip PEER TO PEER?

NhAELD =
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SW konfigurace jednoduché LAN

. Kontrola ovladact sitové karty
- Systém — Hardware — Spravce zatizeni
- sitova piipojeni - sluzba sdileni souborti a tiskaren

. Nastaveni lokalnich IP adres (pt. 192.168.1.1-255).
- sitova piipojeni - protokol TCP/IP

. Nastaveni moZnosti pfipojeni k PC (Systém)
- Systém — Vzdalené ptipojeni (povolit)

. Kontrola fyzického propojeni (ping)
- ptikazovy tadek (cmd), pt. ping 192.168.1.2

. Nastaveni vyjimky ve Windows Firewall
- Ovladaci panely — Brana Firewall systému Windows

. Nastaveni sdileni slozky nebo tiskarny, ptifazeni prav
- P tla¢itko mysSi na slozku (Sdileni..., zabezpeceni)
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TCPI/IP

- nejrozsiteng)$i protokoly zajist'uji komunikaci a smérovani v soucasnych sitich, pracuji
na systémech Microsoft, Novell 1 Linux, vyuziva je Internet.

IP (Internet Protocol) — vysilani paketl na zéklad¢ adres
TCP (Transmission Control Protocol) — vytvafi spojeni mezi vysilajicim a pfijimajicim
PC, segmentuje data (tvoii pakety), potvrzuje ptijem dat

Adresace v sitich TCP/IP
- adresa IPv4 tvoii 4 &isla (0-255) odd&lené te¢kou pt.192.168.8.54 - 32b (2°%)
- kazda stanice musi mit originalni adresu (Cislo), z adresy je zfejmé umisténi v sitovém
segmentu — rozdéluji se do tfid (viz tab. + pozndmka pod tab.)
- ptipravuje se IPv6 — 128b (2'%°)
- adresa se v IPv4 d¢li na 3 zakladni ¢asti:
1. adresa site
2. adresa podsite
3. adresa pocitace

- adresu sité pro danou koncovou sit’ pridéluje poskytovatel ptipojeni

- k popisu adresy patii maska, kterd ur€uje hranice mezi adresou sité, podsité¢ a PC

- pro pouzivani v LAN jsou vyc¢lenény rozsahy (internich, nevetejnych) IP adres, které na
Internetu se nikdy nemohou objevit pt. 192.168.1.150

Jako neveiejné jsou urceny adresy:
e ve tfidé A: 10.0.0.0 az 10.255.255.255 (celkem 16 777 214 adres)
e ve tfidé B: 172.16.0.0 az 172.31.255.255 (celkem 16krat 65 534 adres (tj. celkem 1 048 544))
o ve tfidé C: 192.168.x.0 az 192.168.x.255 (celkem 256krat 254 adres)

Tridy IP adres

Trida Zacatek (bin)| 1. bajt |Standardni maska Bit( sité Bitd stanice Siti Stanic v kaZdé siti

A 0 0-127 255.0.0.0 7 24 126 16 777 214
B 10 128-191 255.255.0.0 14 16 16384 65534
c 110 192-223 255.255.255.0 21 8 2097 152 254
D 1110 224-239 multicast

E 1111 240-255 vyhrazeno jako rezerva

Od roku 1993 se pak =zacal pouzivat tzv. Classless Inter-Domain Routing (CIDR, beztiidni
mezidoménové smérovani), ve kterém je mozno piedél mezi adresou sité a lokalni casti adresy
umistovat libovolné. Dand adresa se pak zna¢i kombinaci prefixu a délky ve formé

192.168.24.0/21

coZ znamena, Ze takto urCena sit’ je urena prvnimi 21 bity adresy, zbytek je adresa stanice (pfipadné
podsite), takze tato sit’ pouziva rozsah adres 192.168.24.0 — 192.168.31.255.
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P adresa

Ttida A

> ¥
@ ® » @ [ LY
drasa sijté
Al a site adresa uzlu
Ifida B
> -
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adresa sité adresa uziu
Trida C
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adresa sité

Obrazek 46: Tridy TCP/IP

adresa uzlu

Architektura TCP/IP je ¢lenéna do Ctyr vrstev:

e vrstva sitového rozhrani (network interface)
e sitova vrstva (network layer)

e transportni vrstva (transport layer)

o aplikacéni vrstva (application layer)

1. Vrstva sitového rozhrani

Nejnizsi vrstva umoznuje piistup k fyzickému pienosovému médiu. Je specificka pro kazdou sit’ v
zéavislosti na jeji implementaci. Ptiklady siti: Ethernet, Token ring, FDDI, X.25, SMDS.

2. Sit'ova vrstva

Vrstva zajiStuje predevsim sitovou adresaci, smérovani a predavani datagrami. Protokoly: IP. Je
implementovana ve vSech prvcich sité - smérovacich i1 koncovych zatizenich.

3. Transportni vrstva

Transportni vrstva je implementovana az v koncovych zatizenich (pocitacich) a umoziuje proto
piizpisobit chovani sité potiebam aplikace. Poskytuje spojované (protokol TCP, spolehlivy) ¢i
nespojované (UDP, nespolehlivy) transportni sluzby.

4. Aplikaéni vrstva

Vrstva aplikaci. To jsou programy (procesy), které vyuzivaji pienosu dat po siti ke konkrétnim sluzbam
pro uzivatele. Ptiklady: Telnet, FTP, HTTP, DHCP, DNS.

Aplikacni protokoly pouzivaji vzdy jednu ze dvou zakladnich sluzeb transportni vrstvy: TCP nebo UDP,
piipadné obé dvé (napt. DNS). Pro rozliSeni aplika¢nich protokoli se pouzivaji tzv. porty, coz jsou
domluvena Ciselnd oznaceni aplikaci. Kazdé sitové spojeni aplikace je jednozna¢né urceno ¢islem portu
a transportnim protokolem (a samoziejmé adresou pocitace).
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Sitova spojeni

HusftEI—-Rnuter [ _*Hosgltel

Architektura TCP/IP

Aplikagni Aplikaéni
Transportni Transportni
Sitova Sitova Sitova Sitova
Sitovea Sitova Sitoveé Sitove
rozhrani rozhrani rozhrani rozhrani
L V Optické ' J
Ethernet viakno, Ethernat

satelit, ... !

Zakladni sluzby serveru

1. File server (souborovy server) — zajistuje vice-uzivatelsky pfistup k datim, vede
evidenci uzivatell (4ctd) s piidélenymi pravy

2. Print server (tiskovy server) — zajiSt'uje pro uzivatele ptistup k tiskarné v siti

3. Aplikacni server — spousténi aplikaci, systémovych 1 uzivatelskych

pf.

DHCP - ptidéluje automaticky IP adresy ptfihlaSovanym stanicim

DNS — prevadi IP adresy (pt. 70.94.126.18) na doménové adresy (pf. www.seznam.cz),
pro Internet

Firewall — brana mezi PC a siti (popt. LAN a WAN), kontroluje veSkery pienos dat
(popf. brani nezadoucimu pienosu)

mail server — sprava el. poSty (schranek) v ur¢ité¢ doméné (pt. reditel@bozenka.cz)
webovy, FTP server (pt. Apache) — umoziiuje prohlizet WWW stranky, popft. sdilet data
(pt. www.bozenka.cz)

databazové servery — pi. SQL

11
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HW naroky na server

- vétSinou nepfetrzity provoz, obsluhuji mnoho stanic, jsou
skladist¢ém informaci = co nejlepSi a nejvykonngjsi PC,
umisténi na bezpe¢ném misté

1. Procesor — velmi vykonné, casto 1 vice procesort (pf.
Ctyfjadrové procesory Intel® Xeon®, AMD Opteron )

2. Operaéni pamét’ — co nejvetsi a nejrychlejsi, keSovani —
Casto pouzivané aplikace nebo www stranky se ¢tou z paméti
serveru

3. Pevné disky (storage) - velkokapacitni, spolehlivé a rychlé,
Casto tvofi 1 pole diskii (n€kolik diskil se tvafi jako jeden) —
organizuji si ukladani dat a mohou zabezpecovat data — vyuzivaji
se metody RAID (principy 0-5) - referat

= data - jsou na serveru nejcennéjSi!!!

4. Case - dobfe vétrand a prostorna s vykonnym zdrojem —
vétSinou je server spustén nepretrzité

5. Zaloini zdroj UPC - zajisténi proti ndhlému vypadku
energie,

- bezpe¢na zéloha a vypnuti

- stale funk¢éni na akumulator (vydrZz nékolik min. az nékolik
hodin) — drazsi

6. Dalsi HW
—DVD RW - instalace SW, zalohovani
- dal$i zalozni jednotky (pasky, externi diskova pole, NAS aj.)
- dal$i vstupni a vystupni zafizeni (pf. tiskarny)



Informatika — Pocitacové sité
Mgr. Jan Jilek

Bezdratové sité (wireless, Wi-Fi)

- bez kabelaze, standard IEEE802.11 - certifikace, na principech
ethernetu, elektromagnetické radiové viny

- rychlost pfenosu: 11Mbit/s — 55Mbit/s dle standardu

- frekvence radiovych signdla pasma 2,4, (3,7) a SGHz

—rozsah od 25 — 5000m dle vykonu prvkl

Zakladni prvky:

1. Pristupovy bod (Access Point - AP) — centralni prvek, stale vysila identifikator SSID
(Service Set Identifier) — odliSuje od sebe wifi sité, autentizuje a propojuje klienty

2. Klientské adaptery — Wi-Fi sitové karty na stanicich

3. Bridge — propojuje 2 sité

Ptipojeni ad-hoc — 2 PC jsou v pfimém spojeni (bez AP)

Vyhody: mobilita, rychlost vytvofeni popft. zruseni sité
Nevyhody: problémy se stabilitou, vétsi ndroky na bezpecnost (Sifrovani apod.)

Piehled standardia IEEE 802.11

[GHz] Maximalni Typ. propustnost Dosah Dosah (venku)
rychlost [Mbit/s] (uvnitf) (m)
[Mbit/s] (m)
puvodni IEEE 802.11 2,4 2
IEEE 802.11a 5 55 23 35 120
IEEE 802.11b 2,4 11 4,3 38 140
IEEE 802.11g 2,4 54 19 38 140
IEEE 802.11n 2,4nebo 5 | 540 (270-dual) 74 70 250
IEEE 802.11y 3,7 54 23 50 5000

Dalsi standardy: WiMAX (802.16), Mobile-Fi (802.20)
Ptiklad béZzného vyuziti bezdratoveé sité pro pfipojeni k Internetu:
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i e

Pristupové body (access pointy ¢i AP) - z 99% samostatné jednotky s vlastnim napajenim
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Smeérové parabolické antény

WaveCon konektor typu N WaveCon konektor typu SMA (reverzni- RSMA)

Opakovaci test:

1. Vyuziti pocitacové sit&?

2. Vyjmenyj zakladni sitovy HW?

3. Charakterizuj princip KLIENT — SERVER?

4. Co je firewall?

5. Jak zjisti§ vlastni IP adresu?

6. Vyjmenuyj a charakterizuj zdkladni sitové topologie?

7. Vyjmenuj zékladni sitovy SW?

8. Charakterizuj princip peer to peer?

9. Co ak ¢emu je paket, z ¢eho je tvoien?

10.Jak na PC ovétis funkénost fyzického piipojeni k jinému PC?
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